Privatlivspolitik for behandling af kundeoplysninger i

Modstregm-koncernen

Privatlivspolitik for behandling af kundeoplysninger i
Modstrem-koncernen
- Modstrem Danmark A/S, EasyGreen ApS og SpotShop ApS

1. GENEREL INFORMATION

11 Dette dokument vedrerer folgende selskaber:

e Modstrem Danmark A/S, CVR-nr. 33884788, Hedegaardsvej 88, 2.
sal (ost), 2300 Kgbenhavn S

¢ EasyGreen ApS, CVR-nr. 42308536, Hedegaardsvej 88, 2. sal (ost),
2300 Kgbenhavn S

e SpotShop ApS, CVR-nr. 42308536, Industrivej 25, 3320 Sksevinge

(samlet benasevnt “Modstrem-koncernen”, “vi” eller “os”).

1.2 Dokumentet indeholder vores privatlivspolitik vedrgrende indsamling
og behandling af de personoplysninger, vi har modtaget om dig i de sam-
menhaenge, der bliver beskrevet nedenfor (denne "Privatlivspolitik”).

1.3 Nar du indgar en aftale med eller giver samtykke til et af selskaberne
i Modstrem-koncernen, kan dine personoplysninger behandles af det
relevante selskab og i visse tilfeelde deles internt i koncernen i overens-
stemmelse med denne privatlivspolitik.

2. DEFINITIONER

2.1"“Geeldende persondatalovgivning” henviser til den generelle forord-
ning om databeskyttelse (forordning nr. 2016/679), som suppleres og
gennemfares ved lov nr. 502 af 23. maj 2018 (Databeskyttelsesloven) og
relateret national lovgivning, samt Europa-Parlamentets og Radets direk-
tiv 2002/58/EF af 12. juli 2002 om behandling af personoplysninger og
beskyttelse af privatlivets fred i den elektroniske kommunikationssektor
(E-Privacy-direktivet) samt nationale implementeringer heraf.

2.2 “Personoplysninger” betyder enhver form for information om en fy-
sisk person, der direkte eller indirekte kan identificeres ved en identifika-
tor som f.eks. navn, adresse, lokaliseringsdata eller IP-adresser.

2.3 “Behandling” betyder enhver aktivitet, som personoplysninger gores
til genstand for, som f.eks. indsamling, organisering, opbevaring, sletning
eller videregivelse.

2.4 “Dataansvarlig” henviser til det selskab i Modstrem-koncernen, der

afger til hvilke formal og med hvilke hjeelpemidler der ma foretages be-
handling af personoplysninger.

3.BEHANDLING AF PERSONOPLYSNINGER

31 Afheengigt af dit kundeforhold og de produkter eller tjenester du
anvender, kan vi behandle folgende kategorier af Personoplysninger:

(a) navn;

(b) e-mailadresse;

(c) telefonnummer;

(d) adresse;

(e) CPR-nummerr;;

(f) kontooplysninger;

(g) malenummer;

(h) stremforbrug;

(i) kunde- og aftagenummer.

Ovenstaende behandling af Personoplysninger kan veere ngdvendig for at
indga aftale med os om levering af strem, energirelaterede services eller

1
V. PDP-koncern 20260313

andre produkter samt for at opretholde kontraktforholdet.

Hvilke Personoplysninger der behandles i det enkelte tilfeelde afhaenger
af dit kundeforhold og de produkter eller tjenester du anvender. Visse op-
lysninger, sésom malenummer, stremforbrug og CPR-nummer, vil typisk
kun blive behandlet i forbindelse med energileverancer eller relaterede
ydelser.

3.2 Vikan behandle falgende personoplysninger, n&r du anmoder om et
tilbud:

(a) navn;

(b) e-mailadresse;

(c) adresse (leverings- og kontaktadresse);
(d) telefonnummer; samt

(e) CPR-nummer og kontooplysninger (dog kun hvis du veelger at
give os disse oplysninger).

3.3 Derudover kan vi behandle:

(a) personoplysninger sdsom tekniske oplysninger sasom IP-
adresse, browseroplysninger og enhedsdata

(b) Telefonopkald med dig;

(c) personoplysninger vedrgrende sociale problemer, som vi far
kendskab til ved stremafbrydelse.

3.4 Udover de personoplysninger, som du selv afgiver, kan vi modtage
og behandle folgende personoplysninger om dig, nar du tilmelder dig
konkurrencer, nyhedsbreve eller marketingkampagner, hvor du giver
samtykke til, at vi méa kontakte dig:

(a) navn;
(b) e-mailadresse; og
(c) telefonnummer.

Hvis du giver samtykke til markedsfering, kan dine kontaktoplysninger
anvendes af selskaber i Modstrgm-koncernen til at kontakte dig med
tilbud om produkter og services.

3.5 Samtykke til markedsfering i Modstregm-koncernen

Hvis du giver samtykke til at modtage markedsfering, kan dette samtyk-
ke anvendes af selskaber i Modstrgm-koncernen.
Det betyder, at du kan blive kontaktet af folgende selskaber:

Modstrem Danmark A/S

EasyGreen ApS

SpotShop ApS

Vedrgrende produkter og services inden for blandt andet:
- levering af strem og energiaftaler
solcelleanleeg
varmepumper
ladebokse til elbiler
belysning og relaterede produkter til hjemmet
energibesparende lgsninger og energioptimering
andre energi- og boligrelaterede produkter og services.
Kontakt kan ske via:
e-mail
- telefon
SMS

Kontakt kan ske via:
e-mail
- telefon
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SMS

3.6 Kilder til personoplysninger
I visse tilfselde kan vi modtage personoplysninger om dig fra andre kilder
end dig selv. Dette kan f.eks. veere:
- samarbejdspartnere eller leverandgrer, der formidler tilbud eller kam-
pagner fra Modstrem-koncernen
offentligt tilgeengelige registre, herunder adresseoplysninger
aktorer i energimarkedet, herunder netselskaber eller Energinets
DataHub, nar det er nadvendigt for levering af strgm eller administra-
tion af dit kundeforhold.
Disse oplysninger behandles i overensstemmelse med geeldende person-
datalovgivning og til de formal, der er beskrevet i denne privatlivspolitik.
Du kan til enhver tid treekke dit samtykke tilbage ved at kontakte os eller
ved at afmelde dig via link i vores kommunikation.

3.7 Kilder til personoplysninger

| forbindelse med indgaelse af aftaler om levering af strem, energirelate-
rede ydelser eller andre produkter kan vi vurdere risikoen for manglende
betaling.

Denne vurdering kan blandt andet baseres péa oplysninger, som du selv
har afgivet, oplysninger om adresse, boligtype eller geografiske forhold
samt andre relevante oplysninger.

| visse tilfselde kan vi ogsa indhente kreditoplysninger fra kreditoplys-
ningsbureauer eller andre relevante kilder med henblik pa at vurdere be-
talingsrisikoen og fastssette passende betalingsvilkar, herunder eventuel
sikkerhedsstillelse.

Sadanne vurderinger foretages som led i vores legitime interesse i at
sikre en ansvarlig hdndtering af kundeforhold.

4. FORMALET MED BEHANDLINGEN

4.1Vikan behandle ovenstaende personoplysninger med folgende formal:
(a) for at levere strom, energirelaterede ydelser samt andre produk-
ter og tjenester, som udbydes af selskaber i Modstrem-koncernen

("Ydelsen”);

(b) for at levere marketing fra os og andre selskaberi
Modstrgm-koncernen

(c) for at informere dig om opdateringer eller servicemeddelelser
vedrgrende vores ydelser eller anvendelsesvilkar

(d) for at forbedre og udvikle vores ydelser samt analysere din brug af
disse

(e) for intern treening og uddannelse af vores ansatte

(f) for at overholde lovkrav

(g) for at foretage en kreditvurdering

(h) for at kunne handhaeve vores anvendelsesvilkar

(i) for at kunne kommunikere med netselskaber, myndigheder og andre
relevante aktgrer i forbindelse med energileverancer og eventuel

inddrivelse af geeld.

5. AUTOMATISKE INDIVIDUELLE AFG@RELSER, HERUNDER
PROFILERING

5.1 Felgende personoplysninger kan veere genstand for automatisk
behandling:

(a) Navn;
(b) CPR-nummer.

5.2 Formalene med den automatiske behandling er blandt andet at fore-
tage kreditvurdering i forbindelse med indgéelse af kreditaftaler samt at
understgtte visse interne processer, herunder analyse og kvalitetssikring
af kommunikation som beskrevet i afsnit 12.
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6. RETSGRUNDLAG

6.1 Idetfolgende kan du for hvert behandlingsformal se, pa hvilket
grundlag vi behandler dine Personoplysninger:

PERSONOPLYSNING FORMAL BEHANDLINGSGRUNDLAG

- navn; At leverer din strem og energioptimeringsydelser Behandlingen er ngdvendig for opfyldelsen af

- e-mailadresse; og varer. en kontrakt med dig eller til gennemfarelse af

- telefonnummer; Punkt ovenfor: 4.1(a). foranstaltninger forud for indgaelse af en kontrakt.
- adresse; At informere dig om opdateringer af Ydelsen eller

- CPR-nummer; anvendelsesvilkar.

- stremforbrug; Punkt ovenfor: 41(c).

- kontooplysninger;
- malenummer; og
- kunde- og aftagenummer.

- navn; At levere marketing fra os.
- telefonnummer; og Punkt ovenfor: 41(b)
- e-mailadresse.

Du har givet samtykke til, at Behandlingen af
Personoplysningerne kan ske. Vi kan ogsé levere
markedsfering fra os til eksisterende kunder pa
baggrund af vores legitime interesse.

- navn; At forbedre og udvikle Ydelsen eller nye ydelser
- kundenummer; og produkter, samt for at analysere din brug

- e-mailadresse; og af Ydelsen. Dette sker ved kundeanalyser og

- telefonnummer. energiberegninger.

Punkt ovenfor: 41(d).

Behandlingen er ngdvendig for at kunne forfelge
vores legitime interesse i at forbedre vores Ydelse.

- navn; og At foretage en kreditvurdering af dig,. Behandlingen er ngdvendig for at kunne forfelge
- CPR-nummer. Punkt ovenfor: 4.1(g). vores legitime interesse i at drive virksomhed.
- telefonopkald med dig. Vibehandler telefonopkald med dig til brug for Du har givet samtykke til, at Behandlingen af

intern treening og uddannelse af vores ansatte.
Punkt ovenfor: 41(e).

Personoplysningerne sker ved at du i starten af
opkaldet aktivt har taget stilling til om samtalen
ma optages eller e].

- navn; Vibehandler dine Personoplysninger for at opfylde Behandlingen er ngdvendig for at vi kan
- adresse; vores forpligtelser i henhold til Elforsyningsloven og overholdelse en retlig forpligtelse, der pahviler os.
- CPR-nummer; og Energinet (markedsforskrifter).
- e-mailadresse. Punkt ovenfor: 41(f).
- navn; At kunne handhseve vores anvendelsesvilkar og Behandlingen er ngdvendig for opfyldelsen af
- e-mailadresse; dermed afbryde din strem, hvis du ikke betaler en kontrakt med dig eller til gennemforelse af
- telefonnummer; vores regninger. foranstaltninger forud for indgaelse af en kontrakt.
- adresse; Punkt ovenfor: 41(h)41(h).
- stremforbrug; At kunne kommunikere med andre netselskaber og
- malenummer; domstole, fogedretten, inkassovirksomheder samt
- kunde- og aftagenum-mer; og andre aktgrer i forbindelse med stremafbrydelse
- personoplysninger vedrgrende og inddrivelse af geeld.
sociale problemer. Punkt ovenfor: 41(i)

6.2 Du har ubetinget ret til at gore indsigelser mod Behandling af dine
Personoplysninger til brug for direkte marketing. Du har ogséa ret
til at tilbagekalde dit forudgaende samtykke. Tilbage-kaldelsen af
dit samtykke har ingen konsekvenser for den lovlige Behandling af
Personoplys-ningerne forud for tilbagekaldelsen, ligesom vi fortsat
ma& Behandle dine Personoplysninger pa andet retligt grundlag,
bortset fra direkte marketing.

6.3 Hvis du ger indsigelse mod Behandlingen af dine Personoplysninger,
som behandles pa bag-grund af vores legitime interesser, vil vi
straks ophere med at behandle dine oplysninger til disse formal.
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7. MODTAGERE AF PERSONOPLYSNINGER

71Vikan dele og videregive dine Personoplysninger til relevante modta-
gere sasom:

(a) Selskaber i Modstrem-koncernen, herunder Modstrem Danmark A/S,
EasyGreen ApS og SpotShop ApS, nar det er nadvendigt for levering af
ydelser, administration af kundeforhold eller hvis du har givet samtykke til
markedsfering fra koncernen.

(b) Vores tyske datterselskab Modstrem DE for at overholde lovgivnin-
gen og de krav, der folger af Energinets markedsforskrifter, hvorefter
der, i det omfang det er pakresevet, sker videregivelse til Datahub, der er
Energinets IT-system.

(c) Eksterne softwareleveranderer for at yde teknisk support.
(d) Eksterne serviceudbydere til lagring af kundedatabase.

(e) Nets i form af betalingsservice samt MobilePay for at kunne tilmelde
dig automatisk betaling samt traekning af belob og i forbindelse med
rykkeropkrsevning.

(f) Kreditvurderingsvirksomheder, i det omfang det er pakraevet i forbin-
delse med kreditvurderingen.

(g) Eksterne inkassoselskaber, i det omfang det er nadvendigt for inddri-
velse af geeld.

(h) Domstole og fogedretten, i det omfang det er nedvendigt og relevant
for at lgse tvister eller for at fa fogedrettens bistand til afbrydelse af
strgmmen eller inddrivelse af geeld.

(i) Akterer i forbindelse med lukning af strem, sésom netselskabet i den
konkrete sag, foged, lasesmed, taxachauffer samt sagsbehandler fra os.

(j) Myndigheder i forbindelse med sociale forhold eller ulovligheder, som
vi far kendskab til i forbindelse med stremafbrydelse.

(k) Brug af eksterne tele- og marketingvirksomheder for at kunne mar-
kedsfere vores ydelser og udsende kundekampagner.

() Leverandgrer og samarbejdspartnere.

(m) Nordic Insurance Group og ADIS med henblik pa, at Nordic Insurance
Group kan servicere og formidle forsikringer til dig.

(n) Leveranderer af analyse- og Al-systemer, som anvendes til transskri-
bering, analyse af kommunikation, kvalitetssikring og compliancekontrol.

7.2 Vioverfarer ikke dine Personoplysninger til lande etableret uden for
EU/E@S.

7.3 Nar du besager vores websites, kan du blive henvist til andre hjemme-
sider, hvor behandlingen af dine personoplysninger ikke er under vores
kontrol. De andre hjemmesiders privatlivspolitikker regulerer behandlin-
gen af dine personoplysninger pa det pagseldende website.

8. BESVARELSE AF JURIDISKE HENVENDELSER OG
FOREBYGGELSE AF SKADE

Vi kan tilga, bevare og dele dine Personoplysninger til besvarelse af en ju-
ridisk henvendelse (f.eks. ransagningskendelser, retskendelser, indstaev-
ninger eller lignende), eller hvis det er ngdvendigt for at opdage, forhindre
eller patale svindel eller anden ulovlig aktivitet samt for at beskytte os
selv, dig eller andre brugere.

Dette kan ogsa ske som led i en efterforskning eller i forbindelse med
handheevelse af vores rettigheder eller overholdelse af gaeldende
lovgivning.

I visse tilfselde kan dette omfatte oplysninger, vi far kendskab til i
forbindelse med vores levering af ydelser, herunder i forbindelse med
handtering af kundeforhold, betalingsmisligholdelse eller andre for-
hold, hvor det er ngdvendigt at involvere relevante myndigheder eller
samarbejdspartnere.

4
V. PDP-koncern 20260313

9. COOKIES, PIXELS OG ANDRE SYSTEMTEKNOLOGIER

Nar du besgger vores hjemmesider eller anvender vores digitale tje-
nester, kan viindsamle og gemme oplysninger ved brug af teknologier
sa&som cookies, pixels og lokal lagring pa din browser eller enhed.

Disse teknologier anvendes blandt andet til:

at sikre funktionaliteten af vores hjemmesider
at forbedre brugeroplevelsen

at analysere brugen af vores tjenester

at tilpasse indhold og markedsfering,.

Nar du besgger vores hjemmeside forste gang, vil du blive praesenteret
for en cookie-meddelelse, hvor du kan veelge hvilke typer cookies du vil
acceptere.

Du kan leese mere om vores brug af cookies i vores cookiepolitik pa:
https://www.modstroem.dk/diverse/cookiepolitik/

10. OPBEVARING AF PERSONOPLYSNINGER

10.1 Viopbevarer dine Personoplysninger s& lsenge det er nedven-

digt for at kunne levere vores Ydelser. Vi opbevarer typisk dine
Personoplysninger i op til 3 ar efter endt aftaleforhold.

| visse tilfselde kan Personoplysninger dog opbevares lsengere, f.eks. hvis
det er nedvendigt for at overholde bogfaringsloven eller for at fastleegge,
gore geeldende eller forsvare et retskrav.

10.2 Viopbevarer Personoplysninger i det omfang disse fremgar af
bogferingsmateriale, som vi er forpligtet til at opbevare i medfor af
bogferingsloven. | s& fald vil vi opbevare Personoplysningerne i 5 ar samt
lobende kalenderar.

| visse tilfselde reducerer vi lobende maengden af personoplysninger,
f.eks. ved maskering eller anonymisering, nar det fulde identifikationsbe-
hov ikke leengere er ngdvendigt.

10.3 Vi opbevarer dokumentation for dit samtykke til markedsfering, her-
under tidspunktet for afgivelse af samtykket og den samtykketekst der
blev accepteret, i 2 &r efter vi sidst har sendt dig markedsfering.

10.4 Telefonsamtaler kan blive optaget og opbevaret til brug for do-
kumentation, kvalitetssikring og overholdelse af geeldende regler for
telemarketing.

For telefonsalg vedrgrende stremaftaler opbevares optagelser:

-i12 maneder, hvis opkaldet forer til en aftale

- i 6 maneder, hvis opkaldet ikke fgrer til en aftale.

For avrige opkald kan optagelser opbevares i op til 90 dage til brug for
intern traening og kvalitetssikring.

10.5 Vikan opbevare Personoplysninger i leengere tid end ovenfor angi-
vet, hvis det er ngdvendigt for at fastleegge, gore geeldende eller forsvare
et retskrav, herunder iforbindelse med inkasso eller tvister.

11. BORN
Vores ydelser og produkter er ikke rettet mod personer under 13 ar
(“Barnet”).

Viindsamler ikke bevidst Personoplysninger om personer under 13 &r
uden samtykke fra en foreelder eller veerge.

Hvis vi bliver opmaerksomme p4, at vi har modtaget Personoplysninger
fra et barn under 13 &r uden det nedvendige samtykke fra en forselder
eller vaerge, vil vi tage rimelige skridt til at slette sddanne oplysninger.

Hvis du er foraelder eller veerge og bliver opmaerksom p4, at et barn har
givet os adgang til Personoplysninger uden dit samtykke, kan du kontakte
os for at udeve din ret til at f& indsigt i, berigtige, slette eller begraen-

se behandlingen af Personoplysningerne eller gere indsigelse mod
behandlingen.

Du kan kontakte os pad msdata@modstroem.dk

12. BEHANDLING AF PERSONOPLYSNINGER MED KUNSTIG
INTELLIGENS (Al)
12.1Vores brug af Al

Vianvender kunstig intelligens (Al) i begraenset omfang som et veerktgj til
at gore vores kommunikation, kundeservice og compliancekontrol mere
effektiv.
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Vi bruger folgende systemer:

- Alvenir.ai’'s model - til transskribering, analyse og compliancekontrol af
telefonsamtaler.

- Lexii — til opsummering af emails og opkald samt assistance i
kommunikationen.

12.2 Hvilke oplysninger behandles

Nar vibenytter Al, kan systemerne fa adgang til felgende typer
oplysninger:

- e-mail-indhold

- lydoptagelser fra opkald

- kommunikationsdata (fx tidspunkt, afsender/modtager)
Al-systemerne kan behandle personoplysninger i det omfang sadanne
oplysninger indgar i e-mails, opkald eller anden kommunikation med os.

12.3 Formal med brugen af Al

Vianvender Al til:

- at transskribere opkald til tekst

- at analysere opkald med henblik pa kvalitetssikring og overholdelse af
geeldende regler for telemarketing

- at opsummere e-mails og opkald

- at hjeelpe med udarbejdelse af udkast til e-mails

- at forbedre vores kommunikation og serviceeffektivitet.

Analyse af telefonsamtaler kan ogsé ske med henblik pé at sikre overhol-
delse af geeldende regler for telemarketing, dokumentation af aftale-
indgaelser samt beskyttelse af kunder mod fejl eller misforstaelser i
forbindelse med salg.

Al-systemerne anvendes som et stotteveerktgj til analyse og kvalitetssik-
ring. Eventuelle vurderinger eller analyser foretaget af Al anvendes alene
som stotte for vores medarbejdere og danner ikke i sig selv grundlag for
automatiske afgerelser uden menneskelig vurdering.

12.4 Behandlingsgrundlag

Behandlingen sker pa baggrund af vores legitime interesse i at kunne
tilbyde effektiv kommunikation, god kundeservice og sikre overholdelse
af geeldende regler for telemarketing, jf. databeskyttelsesforordningens
artikel 6, stk. 1, litra f.

12.5 Sikkerhed og deling af data

- Videler kun oplysninger med Al-leverandgrer, som behandler data pa
vores vegne som databehandlere i henhold til databehandleraftaler og
efter vores dokumenterede instrukser.

- Kundedata anvendes ikke til at treene eksterne Al-modeller som f.eks.
Claude eller GPT.

12.6 Opbevaring
Oplysninger behandlet gennem Al-systemer gemmes kun, sa leenge det
er ngdvendigt for de nsevnte formal.

12.7 Dine rettigheder
Du har ret til at vide, hvordan vi bruger Al til at behandle oplysninger. Du

kan anmode om indsigt, rettelse eller sletning af dine data, ligesom du kan

gore indsigelse mod brugen af Al eller kreeve, at en eventuel automatise-
ret behandling bliver vurderet af et menneske.

13. DINE RETTIGHEDER

13.1 Du er berettiget til at anmode om indsigt i og yderligere informati-

on om behandlingen af dine Personoplysninger, eller anmode om at vi
retter, berigtiger, fuldender, sletter eller begraenser behandlingen af dine
Personoplysninger.

Du har ret til at fa en kopi af dine personoplysninger.

Yderligere kopier kan vaere forbundet med et rimeligt gebyr baseret pa
vores administrative omkostninger.

13.2 Du er berettiget til at fa begreenset behandlingen af dine
Personoplysninger, hvis:

i. du har anfsegtet ngjagtigheden af Personoplysningerne,

ii. behandlingen er ulovlig, og du har anmodet om en begrasensning heraf,
iii. vi ikke leengere har brug for dine Personoplysninger til det oprindelige
formal, men vi kraever dem for at etablere, udave eller forsvare retskrav,
eller

iv. en vurdering af hvilket hensyn der vejer tungest i forbindelse med en
anmodning om sletning er i gang.

138.3 Hvor vores behandling er automatisk og baseret pa samtykke eller
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opfyldelse af en aftale, har du ret til dataportabilitet. Dataportabilitet bety-
der, at du kan modtage de Personoplysninger, som du har givet os adgang
til, i et struktureret, almindeligt anvendt og maskinleesbart format, og at du
har ret til at overfore Personoplysningerne til en anden dataansvarlig.

14. MEDDELELSE OM ANDRING AF DENNE PRIVATLIVSPOLITIK

141 @nsker du at udeve dine rettigheder, eller har du spergsmal anga-
ende vores behandling af dine Personoplysninger, kan du kontakte os pa
folgende e-mailadresse:

msdata@modstroem.dk

I din henvendelse bedes du venligst angive dit fulde navn, dit telefonnum-
mer samt eventuelt kundenummer.

Du kan ogsa kontakte os telefonisk pa +45 82100 200.

Modstrgm Danmark A/S handterer forespergsler vedrgrende personda-
tabeskyttelse pa vegne af selskaber i Modstregm-koncernen.

15. MEDDELELSE OM ANDRING AF DENNE PRIVATLIVSPOLITIK

151 Hvis vi eendrer i denne Privatlivspolitik, vil vi give meddelelse herom
pa vores hjemmesider.

Hvis eendringerne kraever dit samtykke, vil vi give dig yderligere seerskilt
meddelelse herom og indhente dit samtykke i overensstemmelse med
geeldende persondatalovgivning.
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